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Budushchev Ivan Sergeevich, 

Kravchuk S.,

 
Abstract. The project aims to improve teenagers’ digital literacy by creating an interactive, quiz-style trainer that 

teaches recognition of social engineering in gaming environments. Its relevance is grounded in an analysis of global cyber-
threat data for 2015-2024, which shows social engineering leading by frequency and impact in Russia. Using “vibe-coding” 
techniques, we built a prototype simulator in Roblox Studio to practice spotting fraudulent communication scenarios. A 
before-and-after evaluation recorded an increase in correct answers by 47% in the proportion of correct answers relative to 
baseline and a reduction in missed phishing cases to 0. The project demonstrates the effectiveness of gamification for teaching 
cybersecurity skills.  

Keywords: social engineering, digital literacy, gamification, Roblox, cybersecurity 
Аннотация. Проект направлен на повышение цифровой грамотности подростков через создание 

интерактивного тренажера (игры-викторины), обучающего распознаванию социальной инженерии в игровой среде. 
Обоснованием актуальности разработки послужил анализ данных о мировых киберугрозах за 2015-2024 гг., 
показавший преобладание социальной инженерии по частоте и наносимому ущербу в России. С помощью 
инструментов «вайб-кодинга» разработан прототип-симулятор в Roblox Studio, предназначенный для отработки 
навыков распознавания мошеннических сценариев коммуникации. Оценка эффективности произведена с помощью 
теста «до и после», с зафиксированным ростом доли правильных ответов на 47% относительно исходного уровня 
и снижением числа ложных доверий до нуля. Проект демонстрирует эффективность геймификации к обучению 
навыкам кибербезопасности.  

Ключевые слова: социальная инженерия, цифровая грамотность, геймификация, Roblox, 
кибербезопасность 
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Arno Veronika Vladimirovna 

Kolesnichenko Eva Pavlovna 

Semykin Evgeny Sergeevich

Dolbin Ivan Dmitrievich

Abstract. The article presents a comprehensive analysis of the impact of climate change on the stability and 
deformation of engineering structures in the North-Eastern region of Russia. The study uses climate data from the Russian 
Hydrometeorological Center for the period 2016-2025, which includes air temperatures, precipitation levels, and soil freezing 
depths. A statistical analysis is conducted to estimate the average values, variance, standard deviation, and coefficient of 
variation. A correlation matrix is used to identify the relationships between climate parameters and the magnitude of 
deformation. Based on these data, a multiple regression model with cross-validation was constructed. The results show a 
steady increase in average annual temperatures, an increase in precipitation, and a decrease in frost depth, which is associated 
with an increase in deformation of engineering structures. The graphical representation of the data demonstrates the dynamics 
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of changes and the need for adaptive monitoring. 
Keywords: The study contributes to understanding the climate impact on engineering infrastructure and 

developing measures to improve its sustainability. 
Аннотация. В статье представлен комплексный анализ влияния климатических изменений на 

устойчивость и деформации инженерных сооружений в регионе Северо-востока России. Использованы 
климатические данные Гидрометцентра России за период 2016–2025 годов, включающие температуры воздуха, 
количество осадков и глубину промерзания грунтов. Проведен статистический анализ с оценкой средних значений, 
дисперсии, стандартного отклонения и коэффициентов вариации. Использована корреляционная матрица для 
выявления взаимосвязей между климатическими параметрами и величиной деформаций. На основе этих данных 
построена модель множественной регрессии с кросс-валидацией. Результаты показывают устойчивое повышение 
среднегодовых температур, увеличение осадков и снижение глубины промерзания, что связано с ростом деформаций 
инженерных сооружений. Графическое представление данных демонстрирует динамику изменений и необходимость 
адаптивного мониторинга. Исследование способствует пониманию климатического воздействия на инженерную 
инфраструктуру и разработке мер для повышения её устойчивости. 

Ключевые слова: климатические изменения, деформации, инженерные сооружения, устойчивость, 
геодезические сети, регрессионный анализ, мониторинг, Северо-восток России, мерзлота. 
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Khadbaatar B.1, Ganchimeg J.1, Gerelmaa J.2 

Abstract. In the 21st century, the traditional goals of business management are being renewed. In the last century, 
the goals of producing results at the lowest cost, in the shortest time, and in the most efficient manner were dominant, while 
in the new century, the goals of production that does not have a negative impact on the environment and is healthy and safe 
have been set. In other words, the traditional model of cost, time, and quality has been changed to a new model by adding the 
concepts of Environment, Occupational Health, and Safety. 

According to Henrik's theory, there are statistics that for every 300 dangerous incidents, there are 29 minor injuries 
and 1 fatality. However, a total of 3,321 dangerous incidents were recorded in Mongolia from 2016 to 2024, of which 509 
employees lost their lives and 761 employees suffered serious injuries. If we simply calculate the statistical figures from 
Henrik's theory, there are 11 deaths and 73 injuries for every 300 dangerous incidents in our country. 

Keywords. Occupational health and safety, international standards, requirements, hazards, risks. 
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Gavrilov Sergei Vladilenovich,                                                                        

Kharitonov Andrey Leonidovich,                                                              

Abstract. The aim of the study is to consider the effect of the subduction regime on the formation of heat flow, which 
is associated with a high water content in the mantle wedge in the Pakistani segment of the subduction zone due to the 
squeezing of water by seismicity from the rocks of the subducting Arabian Plate. The research method is the modeling of 
dissipative heat generation and convective removal of dissipative heat to the daytime surface. This shows that, taking into 
account the non–Newtonian rheology of the medium and phase transitions in the mantle, the water content in the Pakistani 
part of the mantle wedge is increased by 0.5 wt%, the activation energy is lower by 45 kJ mol-1, and the maximum anomalous 
heat flow is 102 km farther from the deepwater trough than in the Iranian part of the subduction zone. As a result, the viscosity 
in the mantle wedge and the power of dissipative heat release decrease, and the abnormal heat flow in the rear of the Pakistani 
part of the trench decreases. It can be concluded that as a result of geodynamic research and analysis of the heat flow in the 

Pakistani part of the Makran subduction zone, it is less than in the Iranian part of this zone by  8%. At the same time, the 
rate of subduction of the Arabian Plate, on the contrary, is 1.5 times higher (and the angle of subduction is slightly lower) in 
the Pakistani segment. At first glance, this paradoxical distribution of the heat flow anomaly is associated with various 
subduction regimes: smooth aseismic sliding occurs in the Iranian part, and strong earthquakes with a period of about102 
years are observed in the Pakistani part.  

Keywords: geodynamic studies, Macran tectonic zone, mantle wedge, angle and rate of subduction, hydrocarbon 
deposits. 

Аннотация. Цель исследования – рассмотреть влияние режима субдукции на формирование теплового 
потока, которое связано с бóльшим содержанием воды в мантийном клине в Пакистанском сегменте зоны субдукции 
вследствие выжимания сейсмичностью воды из пород субдуцирующей Аравийской плиты. Метод исследования - 
моделирование диссипативного тепловыделения и конвективного выноса диссипативного тепла к дневной 
поверхности. Это показывает, что с учетом неньютоновской реологии среды и фазовых переходов в мантии в 
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Пакистанской части мантийного клина содержание воды повышено на 0.5 весовых %, энергия активации ниже на  

45 кДжмоль–1, а максимум аномального теплового потока на  102 км дальше от глубоководного желоба, чем в 
Иранской части зоны субдукции. В результате вязкость в мантийном клине и мощность диссипативного 
тепловыделения уменьшаются, и аномальный тепловой поток в тылу Пакистанской части желоба падает. Можно 
заключить, что в результате геодинамического исследования и анализа теплового потока в Пакистанской части 

зоны субдукции Макран, что он меньше, чем в Иранской части этой зоны на  8%. При этом скорость субдукции 
Аравийской плиты, напротив, в 1.5 раза больше (а угол субдукции несколько меньше) в Пакистанском сегменте. 
Такое на первый взгляд парадоксальное распределение аномалии теплового потока связано с различными режимами 
субдукции: в Иранской части происходит плавное асейсмичное скольжение, а в Пакистанской наблюдаются сильные 

землетрясения с периодом 102 лет. 
Ключевые слова: геодинамические исследования, тектоническая зона Макран, мантийный клин, угол и 

скорость субдукции, месторождения углеводородов. 
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Konovalov G.G., 

Abstract. This article examines the fundamental role of numbers in the formation and development of mathematical 
knowledge. It analyzes the historical evolution of the concept of number, from simple means of counting and measurement in 
ancient civilizations to modern abstract numerical systems. Particular attention is paid to the philosophical understanding 
of number in ancient and modern thought, as well as its structural function in mathematics, from algebra and analysis to 
probability theory and statistics. The importance of numbers in modern sciences – cryptography, computational mathematics, 
physics, computer science, and artificial intelligence – is emphasized. Prospects for the further development of numerical 
systems are considered. 

Keywords: number, mathematics, number theory, philosophy of mathematics, numerical systems, cryptography, 
analysis, infinity, abstraction, structure of knowledge. 

Аннотация. В статье рассматривается фундаментальная роль чисел в становлении и развитии 
математического знания. Анализируется историческая эволюция понятия числа – от простых средств счета и 
измерения в древних цивилизациях до современных абстрактных числовых систем. Особое внимание уделяется 
философскому осмыслению числа в античной и современной мысли, а также его структурной функции в 
математике – от алгебры и анализа до теории вероятностей и статистики. Подчеркивается значение чисел в 
современных науках – криптографии, вычислительной математике, физике, информатике и искусственном 
интеллекте. Рассматриваются перспективы дальнейшего развития числовых систем.  

Ключевые слова: число, математика, теория чисел, философия математики, числовые системы, 
криптография, анализ, бесконечность, абстракция, структура знания. 
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Ignateva Daria 

Bashmakova N.I.  

Abstract. This work is devoted to the study of the mechanisms of state support for startup ecosystems through the 
prism of a systematic approach. Based on comparative international experience, effective tools of state regulation have been 
identified. The author has also proven the need for a comprehensive approach to supporting startups instead of fragmented 
measures. 

Keywords: startup ecosystem, government support, support mechanisms, systematic approach, entrepreneurship. 
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Shavelkova Viktoriia 

Abstract. This article addresses the methodological transformation of the engineering design education process in 
the context of the Fourth Industrial Revolution (Industry 4.0) and the rapid evolution of Computer-Aided Design (CAD) 
systems. The study's relevance is driven by the necessity of cultivating key digital competencies and skills in Generative 
Design among future engineers. An analysis of modern pedagogical concepts is presented, including Project-Based Learning 
(PBL), immersive learning, and adaptive testing. For the first time, the integration of Artificial Intelligence (AI) and 
Virtual/Augmented Reality (VR/AR) technologies into CAD teaching methodologies is discussed to enhance students' 
cognitive engagement and optimize the educational process. The paper also discusses empirical results of pilot implementation, 
challenges in adopting new methods within engineering education, and prospects for developing Personalized Educational 
Trajectories (PETs). 

Keywords: engineering education, CAD systems, project-based learning, artificial intelligence, virtual reality, 
immersive learning, digital competencies. 

Аннотация. В статье рассматривается методологическая трансформация процесса обучения студентов 
инженерному проектированию в контексте Четвертой промышленной революции (Индустрии 4.0) и 
стремительного развития CAD-систем (Computer-Aided Design). Актуальность исследования обусловлена 
необходимостью формирования у будущих инженеров ключевых цифровых компетенций и навыков работы с 
генеративным дизайном (Generative Design). Представлен анализ современных педагогических концепций — 
проектно-ориентированного обучения (Project-Based Learning, PBL), иммерсивного обучения и адаптивного 
тестирования. Впервые обсуждается интеграция технологий искусственного интеллекта (ИИ) и 
виртуальной/дополненной реальности (VR/AR) в методику преподавания CAD-систем для повышения 
когнитивной вовлеченности обучающихся и совершенствования образовательного процесса. Обсуждаются 
эмпирические результаты пилотного внедрения, проблемы имплементации новых методов в инженерном 
образовании и перспективы развития персонализированных образовательных траекторий (ПОТ). 

Ключевые слова: инженерное образование, CAD-системы, проектно-ориентированное обучение, 
искусственный интеллект, виртуальная реальность, иммерсивное обучение, цифровые компетенции. 
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Arno Veronika Vladimirovna 

Kolesnichenko Eva Pavlovna 

Garifulina Irina Yurievna

Sharov Pavel Egorovich

Abstract. The article is devoted to the analysis of the use of unmanned aerial vehicles (UAVs) in topographic 
surveying of hard-to-reach territories. The technologies of data collection using UAVs, their advantages in terms of efficiency, 
accuracy and reduction of costs for field work are considered. Methods of data processing automation and integration into 
geoinformation systems are presented. The economic and technological effects of the implementation of this technology in the 
conditions of Russian practice are analyzed. 

Keywords: unmanned aerial vehicles, topographic surveying, automation, geodesy, hard-to-reach areas, cost 
reduction. 
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Аннотация. Статья посвящена анализу применения беспилотных летательных аппаратов (БПЛА) в 
топографической съемке труднодоступных территорий. Рассматриваются технологии сбора данных с 
использованием БПЛА, их преимущества в оперативности, точности и снижении затрат на полевые работы. 
Представлены методы автоматизации обработки данных и интеграции в геоинформационные системы. 
Анализируются экономические и технологические эффекты внедрения этой технологии в условиях российской 
практики. 

Ключевые слова: беспилотные летательные аппараты, топографическая съемка, автоматизация, 
геодезия, труднодоступные районы, снижение затрат 
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Cherednichenko Valeria Sergeevna

Kashcheev Kirill Olegovich

Shiryaev Alexander Dmitrievich

 

Abstract. The article provides a comprehensive analysis of the effectiveness of hybrid hot water supply systems due 
to the simultaneous operation of open and closed consumer connection schemes. The regulatory changes that led to this 
situation and their impact on the technical and economic characteristics of the systems are being investigated. The 
disadvantages and advantages of closed and open heat supply schemes are considered in detail. The results of the study make 
it possible to identify optimal approaches to the operation and development of hot water supply systems in the context of 
existing legislative requirements and technical restrictions. 

Keywords: centralized heat supply, hot water supply, open heat supply system, individual heat point, closed heat 
supply system, ZuluThermo, thermal power plant. 

Аннотация. В статье проводится комплексный анализ эффективности гибридных систем горячего 
водоснабжения, обусловленных одновременным функционированием открытых и закрытых схем подключения 
потребителей. Исследуются нормативные изменения, которые привел к данной ситуации, и их влияние на 
технико-экономические характеристики систем. Детально рассматриваются недостатки и преимущества 
закрытых и открытых схем теплоснабжения. Результаты исследования позволяют выявить оптимальные подходы 
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к эксплуатации и развитию систем горячего водоснабжения в условиях существующих законодательных 
требований и технических ограничений. 

Ключевые слова: централизованное теплоснабжение, горячее водоснабжение, открытая система 
теплоснабжения, индивидуальный тепловой пункт, закрытая система теплоснабжения, ZuluThermo, 
теплоэлектроцентраль. 
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Konovalov G.G., 

Abstract. This article examines the theoretical foundations and practical aspects of mandatory access control 
(MAC). It analyzes the key principles of the mandatory model and compares it with other access control models—
discretionary, role-based, and attribute-based. It also addresses the implementation of mandatory access control in modern 
operating systems (SELinux, Astra Linux), as well as corporate and cloud infrastructures. The advantages and disadvantages 
of MAC are identified, and future development directions are outlined. 

Keywords: information security, access control, mandatory access control, discretionary model, role-based model, 
attribute-based access control, hybrid models, information security. 

Аннотация. В статье рассмотрены теоретические основы и практические аспекты мандатного контроля 
доступа (МКД). Проанализированы основные принципы мандатной модели, проведено сравнение МКД с другими 
моделями разграничения прав – дискреционной, ролевой и атрибутивной. Уделено внимание вопросам реализации 
мандатного контроля в современных операционных системах (SELinux, Astra Linux), а также корпоративных и 
облачных инфраструктурах. Выявлены преимущества и недостатки МКД и обозначены направления его развития.  

Ключевые слова: информационная безопасность, контроль доступа, мандатный контроль доступа, 
дискреционная модель, ролевая модель, атрибутивный контроль, гибридные модели, защита информации. 
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Slavyanov A. 

Abstract. A scheme for organizing flexible automated production using mobile process and transport modules is 
proposed. Mobile process modules are equipped with the equipment and tools necessary for changing the shape or state of the 
subject of labor. Mobile process modules can move autonomously on a flat surface and be integrated into automated production 
lines without human intervention. This feature of the modules enables the organization of continuous production in 
aggressive environmental conditions. Eliminating the human factor reduces production risks, decreases the cost of developing 
residential infrastructure, and shortens project implementation time. 

Keywords: flexible manufacturing, process module, continuous production, human factor, production risk. 
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Sarantuya Yu. 1,2, Ganchimeg J.1, Odgerel N. 2, Sarantuya N.2 

Abstract. In recent years, the Government of Mongolia has planned and implemented measures to increase the 
extraction, export, and import volumes of mining products, accelerate industrialization, establish additional energy sources, 
and improve railway transportation operations. To enhance the efficiency of railway transport processes, this work analyzes 
the optimal organization of wagon loading according to train marshalling plans at freight yards and explores ways to improve 
the coordination of shunting operations. The study applies process management theory, with a focus on cargo flow 
optimization, to assess the feasibility of introducing new loading technologies at Zamyn-Uud station. Using historical data, 
the study determined the number of incoming containers, the distribution of destination terminals, and the waiting times 
until unloading sidings were cleared. Based on these parameters, a simulation model was developed in Python. Simulation 
results indicate that marshalling trains according to the FIFO principle and zone-based allocation optimizes shunting 
operations, improves utilization of unloading fronts, and significantly reduces both waiting times and total operational costs. 
The data-driven simulation approach provides a practical method for enhancing container transport organization by rail, 
increasing yard capacity utilization, and effectively implementing process management approaches in loading and unloading 
operations. 

Keywords: Yard, Container, Loading and Unloading, Terminal, Cost 
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