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Abstract. Relevance. Zero Trust Network Access architectures reduce the network exposure of protected services, 
but move the center of trust to the identity infrastructure. An identity provider authenticates subjects, issues access tokens, 
transfers attribute assertions, and integrates with access policies. Its compromise, including administrative accounts, signing 
keys, or federated connections, can therefore affect many relying services. Objective. To develop an attack-surface model for 
an identity provider in ZTNA and classify the main compromise vectors of the identity plane. Methods. The study uses the 
NIST SP 800-207 architecture, set-theoretic attack-surface modeling, analysis of SAML 2.0, OpenID Connect and OAuth 
2.0, and publicly described identity incidents and techniques. Results. The identity-plane attack surface is defined as a 
component of the ZTNA control-plane attack surface. The model distinguishes compromise of a user session, a signing key, 
administrative access, and federated trust. It shows that ZTNA reduces network exposure in normal operation, whereas IdP 
compromise produces a trust-concentration effect whose impact depends on the number and criticality of relying services. 
Scientific novelty. The novelty lies in modeling the IdP not merely as an authentication component but as an independent 
attack-surface object within the ZTNA control plane. Unlike approaches that focus primarily on network reachability in the 
data plane, the proposed model accounts for trust-violation scenarios: compromise of a user session, theft of signing keys, 
compromise of an IdP administrator, and breach of federated trust relationships. This makes it possible to quantify risk 
concentration in the identity infrastructure and compare architectures not only by the number of active network sessions but 
also by the amount of trust delegated to the identity provider. 

Keywords and phrases: zero trust network access, ZTNA, identity provider, IdP, attack surface, identity plane, 
trust concentration, SAML, OpenID Connect, multi-factor authentication bypass. 

Аннотация. Архитектуры доступа с нулевым доверием (Zero Trust Network Access, ZTNA) уменьшают 
сетевую экспонированность защищаемых сервисов: пользователь получает доступ не к внутреннему сегменту 
сети, а к конкретному приложению или ресурсу. Однако при этом центр доверия переносится с сетевого периметра 
на инфраструктуру идентификации. Провайдер идентификационных данных (Identity Provider, IdP) становится 
узлом, через который проходят аутентификация, выпуск маркеров доступа, передача атрибутных утверждений 
и интеграция с политиками доступа. Поэтому компрометация IdP, его административных учетных записей, 
ключей подписи или федеративных связей способна затронуть сразу множество сервисов, доверяющих его 
утверждениям. Цель: разработка модели оценки поверхности атаки провайдера идентификационных данных в 
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ZTNA-архитектурах и классификация основных векторов компрометации плоскости идентификации. Методы. 
Использованы архитектурный анализ модели Zero Trust по NIST SP 800-207, теоретико-множественное 
моделирование поверхности атаки, анализ протоколов и стандартов SAML 2.0, OpenID Connect и OAuth 2.0, а 
также обобщение публично описанных инцидентов и техник атак на инфраструктуру идентификации. 
Результаты: введено понятие поверхности атаки плоскости идентификации как частной составляющей 
поверхности атаки плоскости управления ZTNA. Предложена сценарная модель экспонированности IdP, 
различающая компрометацию пользовательской сессии, ключа подписи, административного доступа и 
федеративного доверия. Показано, что в штатном режиме ZTNA может сокращать сетевую экспонированность 
сервисов, но при компрометации IdP возникает эффект концентрации доверия, при котором масштаб 
последствий определяется числом сервисов, доверяющих данному провайдеру идентификационных данных. Научная 
новизна и элемент авторского вклада  состоят в том, что IdP рассматривается не только как компонент 
аутентификации, а как самостоятельный объект моделирования поверхности атаки плоскости управления 
ZTNA. В отличие от подходов, оценивающих преимущественно сетевую достижимость сервисов в плоскости 
передачи данных, предложенная модель учитывает сценарии нарушения доверия: захват пользовательской сессии, 
кражу ключей подписи, компрометацию администратора IdP и нарушение федеративных связей. Это позволяет 
количественно описывать концентрацию риска в инфраструктуре идентификации и сопоставлять архитектуры 
не только по числу активных сетевых сессий, но и по объему доверия, делегированного IdP. 

Ключевые слова: доступ с нулевым доверием, ZTNA, провайдер идентификационных данных, IdP, 
поверхность атаки, плоскость идентификации, единая точка компрометации, SAML, OpenID Connect, обход 
многофакторной аутентификации. 
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𝐴𝑆𝑡𝑜𝑡𝑎𝑙(𝑡) = 𝐴𝑆𝑑𝑎𝑡𝑎(𝑡) + 𝐴𝑆𝑐𝑜𝑛𝑡𝑟𝑜𝑙(𝑡) + 𝐴𝑆𝑒𝑛𝑑𝑝𝑜𝑖𝑛𝑡(𝑡)

𝐴𝑆𝑑𝑎𝑡𝑎(𝑡) 𝐴𝑆𝑐𝑜𝑛𝑡𝑟𝑜𝑙(𝑡)
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𝐴𝑆𝑒𝑛𝑑𝑝𝑜𝑖𝑛𝑡(𝑡)

𝐴𝑆𝑖𝑑𝑝(𝑡) ⊂ 𝐴𝑆𝑐𝑜𝑛𝑡𝑟𝑜𝑙(𝑡)

𝑈 𝑆

𝐴 𝐹

𝐾

𝑤𝑠 𝑠

𝐾𝑡 ⊆ 𝑈 × 𝑆

𝑡

(𝑢, 𝑠)

𝐴𝑆𝑐𝑟𝑒𝑑
𝑖𝑑𝑝 (𝑡) = ∑(𝑢,𝑠)∈𝐾𝑡

𝑤𝑠 ⋅ 𝑚𝑢 ⋅ 𝑒𝑠

𝑚𝑢 𝑢 𝑒𝑠

𝑠 𝑚𝑢

𝑒𝑠

𝐴𝑆𝑘𝑒𝑦
𝑖𝑑𝑝 = 𝜒𝑘𝑒𝑦 ∑𝑠∈𝑆𝑘𝑒𝑦

𝑤𝑠

𝜒𝑘𝑒𝑦 𝑆𝑘𝑒𝑦

𝜒𝑘𝑒𝑦 =
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𝐴𝑆𝑎𝑑𝑚𝑖𝑛
𝑖𝑑𝑝

= ∑𝑎∈𝐴𝑐𝑜𝑚𝑝
∑𝑠∈𝑆(𝑎) 𝑤𝑠

𝐴𝑐𝑜𝑚𝑝 𝑆(𝑎)

𝐴𝑆𝑓𝑒𝑑
𝑖𝑑𝑝 = ∑𝑓∈𝐹𝑐𝑜𝑚𝑝

∑𝑠∈𝑆(𝑓) 𝑤𝑠

𝐹𝑐𝑜𝑚𝑝 𝑆(𝑓)

𝐼𝐶𝐹 = 𝑚𝑎𝑥(𝐴𝑆𝑐𝑟𝑒𝑑
𝑖𝑑𝑝 , 𝐴𝑆𝑘𝑒𝑦

𝑖𝑑𝑝 , 𝐴𝑆𝑎𝑑𝑚𝑖𝑛
𝑖𝑑𝑝 , 𝐴𝑆𝑓𝑒𝑑

𝑖𝑑𝑝)

𝑠1 𝑤𝑠1
= 3 𝑠2 𝑤𝑠2
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𝑒𝑠1
= 0,2 𝑒𝑠2

= 0,3

𝐴𝑆𝑐𝑟𝑒𝑑
𝑖𝑑𝑝 (𝑡) = 3 ⋅ 0,2 ⋅ 0,2 + 5 ⋅ 0,2 ⋅ 0,3 = 0,42.

𝐴𝑆𝑘𝑒𝑦
𝑖𝑑𝑝 = 3 + 5 + 4 + 2 = 14.

𝐴𝑆𝑎𝑑𝑚𝑖𝑛
𝑖𝑑𝑝 = 3 + 2 = 5.

𝐼𝐶𝐹 = 𝑚𝑎𝑥(0,42; 14; 5; 0) = 14

𝐴𝑆𝑐𝑟𝑒𝑑
𝑖𝑑𝑝 (𝑡)

𝐴𝑆𝑓𝑒𝑑
𝑖𝑑𝑝
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𝑤𝑠 𝑚𝑢 𝑒𝑠

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
110 

 

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
111 

 

 

https://creativecommons.org/licenses/by/4.0/deed.ru|

