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Mirtovsky Ivan Dmitrievich,  

Abstract. The paper addresses the problem of ensuring consistency between design documentation and regulatory 
requirements in architectural and construction projects. It is shown that inconsistency constitutes a systemic risk affecting 
the validity of management decisions, schedules, and project costs. A classification of inconsistency types is proposed, and 
existing approaches to prevention and detection are systematized. A generalized three-level model is formulated, covering 
norm identification, currency control, and verification of design artifacts. Illustrative cases demonstrate typical scenarios in 
a multi-source regulatory environment. The need for intelligent decision support systems enabling end-to-end consistency 
control under evolving regulatory and design data is substantiated. 

Keywords: architectural and construction project, regulatory documentation, design documentation, consistency, 
systems analysis, decision support, norm currency, project management 

Аннотация. В статье рассматривается проблема обеспечения согласованности проектной и 
нормативной документации в архитектурно-строительных проектах. Показано, что рассогласованность между 
применяемыми нормативными требованиями и проектными решениями относится к классу системных рисков, 
влияющих на обоснованность управленческих решений, сроки и стоимость реализации проекта. Предложена 
классификация видов рассогласованности и систематизированы существующие подходы к их предотвращению и 
выявлению. Сформулирована обобщённая трёхуровневая модель обеспечения согласованности, включающая этапы 
идентификации норм, контроля актуальности и верификации соответствия проектных артефактов. На 
иллюстративных примерах продемонстрированы типовые сценарии возникновения рассогласованности в условиях 
многоисточниковой нормативной среды. Сделан вывод о необходимости интеллектуальных информационных 
систем, поддерживающих сквозной контроль согласованности в условиях эволюции нормативной базы и проектной 
документации. Результаты применимы при разработке методов и моделей интеллектуальной поддержки 
принятия решений в управлении архитектурно-строительными проектами. 

Ключевые слова: архитектурно-строительный проект, нормативная документация, проектная 
документация, согласованность, системный анализ, поддержка принятия решений, актуальность норм, управление 
проектом 
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Istomin Maxim Anatolyevich 

Galiev Danis Minniyanovich, 

Abstract. The aim of this study is to analyze and systematize progressive fish feeding technologies in industrial 
aquaculture. The methodology is based on a synthesis of scientific and technical literature, data from the production experience 
of Russian and foreign fish farms, and an analysis of the results of the introduction of innovative feed components and 
automated systems. The article examines extruded feeds, alternative protein sources (insects and algae), plant‑based 
immunostimulants, cyber‑physical automatic feeding systems, and integrated aquaponics units. It has been established that 
the integrated use of these technologies can reduce the feed conversion ratio, increase fish survival rates, cut feed consumption 
by 9‑10%, and minimize environmental impact. It is concluded that further research is needed to optimize extruded feed 
formulations incorporating alternative protein components. 

Keywords: aquaculture, extruded feeds, automatic feeding, cyber‑physical system, alternative protein sources, 
immunostimulants, aquaponics 

Аннотация. Цель работы – анализ и систематизация прогрессивных технологий кормления рыбы в 
промышленной аквакультуре. Методология основана на обобщении научно-технической литературы, данных о 
производственном опыте российских и зарубежных рыбоводческих хозяйств, а также на анализе результатов 
внедрения инновационных кормовых компонентов и автоматизированных систем. В статье рассмотрены 
экструдированные корма, альтернативные источники белка (насекомые и водоросли), иммуностимуляторы 
растительного происхождения, киберфизические системы автоматического кормления и интегрированные 
аквапонные установки. Установлено, что комплексное применение данных технологий позволяет снизить кормовой 
коэффициент, повысить выживаемость рыбы, сократить расход кормов на 9–10% и минимизировать воздействие 
на окружающую среду. Сделан вывод о необходимости дальнейших исследований в области оптимизации рецептур 
экструдированных комбикормов с включением альтернативных белковых компонентов. 

Ключевые слова: аквакультура, экструдированные корма, автоматическое кормление, киберфизическая 
система, альтернативные источники белка, иммуностимуляторы, аквапоника 
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Kuchin N.A., 

Lipkin M.S., 

Kalabin S.I., 

Khabibulin N.S., 

Abstract. This article presents a systematic analytical review of current scientific and applied understanding of the 
mechanisms of corrosion failure of steel reinforcement in concrete structures. Key factors in steel depassivation—concrete 
stone carbonation and chloride attack—are examined in detail, as well as the role of crack formation in accelerating corrosion 
processes. Special attention is given to the classification and comparative effectiveness of corrosion monitoring and control 
methods: visual, measuring, non-destructive (ultrasound, ground-penetrating radar, thermography, electromagnetic flaw 
detection), and electrochemical. It is shown that electrochemical methods are the most informative and quantitative, allowing 
for the assessment of the instantaneous corrosion rate, the risk of localized reinforcement failure, and the residual service life 
of the structure. Practical recommendations for selecting optimal inspection schemes depending on operating conditions are 
offered. 

Keywords: reinforcement corrosion, concrete, chlorides, carbonation, pitting, monitoring methods, non-destructive 
testing, electrochemical impedance spectroscopy, residual service life. 

Аннотация. В статье представлен систематический аналитический обзор современных научных и 
прикладных представлений о механизмах коррозионного разрушения стальной арматуры в бетонных 
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конструкциях. Подробно рассмотрены ключевые факторы депассивации стали – карбонизация бетонного камня и 
хлоридная агрессия, а также роль трещинообразования в ускорении коррозионных процессов. Отдельное внимание 
уделено классификации и сравнительной эффективности методов мониторинга и контроля коррозии: 
визуальному, измерительному, неразрушающему (ультразвук, георадар, термография, электромагнитная 
дефектоскопия) и электрохимическому. Показано, что наиболее информативными и количественными являются 
электрохимические методы, позволяющие оценить мгновенную скорость коррозии, риск локального разрушения 
арматуры и остаточный ресурс конструкции. Предложены практические рекомендации по выбору оптимальных 
схем обследования в зависимости от условий эксплуатации. 

Ключевые слова: коррозия арматуры, бетон, хлориды, карбонизация, питтинг, методы мониторинга, 
неразрушающий контроль, электрохимическая импедансная спектроскопия, остаточный ресурс. 
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Poluboyarinov Dmitry Alekseevich,  

Abstract. This review presents a patent and technical analysis of specialized sources from 1995–2024 in the field of 
reactor equipment for the liquid-phase synthesis of mesoporous carbon structures via the oxidation of anthracite with 
concentrated hydrogen peroxide. The study substantiates the need for a transition from traditional discrete process schemes 
to multifunctional combined units of the "Reactor-Filter-Dryer" (RFD) type. A critical engineering assessment was 
conducted on the applicability of existing patents for carbon activation in liquid-phase media, and a detailed analysis was 
performed on the hazardous risks of decompression systems arising under conditions of intense autocatalytic decomposition 
of the oxidant. Based on the analysis, the design of modular RFD systems has been recognized as the most promising direction 
for further development. At the same time, an acute shortage of reliable calculation methods describing the conjugate unsteady 
heat and mass transfer in such apparatuses has been identified as the key constraint hindering their widespread 
implementation in industrial practice. 

Keywords: mesoporous carbon, liquid-phase oxidation, chemical reactor, combined processes, reactor-filter-dryer, 
modular apparatus, patent review. 

Аннотация. Настоящий обзор посвящен патентно-техническому анализу профильных источников за 
1995–2024 годы в области реакторного оборудования для жидкофазного синтеза мезопористых углеродных 
структур путем окисления антрацита концентрированным пероксидом водорода. В ходе исследования обоснована 
необходимость перехода от традиционных дискретных технологических схем к многофункциональным 
совмещенным агрегатам типа «Реактор-Фильтр-Сушилка» (РФС). С инженерной точки зрения проведена 
критическая оценка применимости существующих патентов по активации углерода для жидкофазных сред, а 
также проанализированы возможные риски систем декомпрессии, возникающие в условиях интенсивного 
автокаталитического распада оксиданта. На основе проведенного анализа сделан вывод , что наиболее 
перспективным направлением дальнейшего развития  является конструирование модульных РФС-систем, но 
ключевым сдерживающим фактором для их широкого внедрения в промышленную практику является дефицит 
надежных расчетных методик, описывающих сопряженный нестационарный тепломассообмен в таких аппаратах. 

Ключевые слова: мезопористый углерод, жидкофазное окисление, химический реактор, совмещенные 
процессы, реактор-фильтр-сушилка, модульный аппарат, патентный обзор. 
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Kostyuk Ivan Aleksandrovich

Krasnova Marina Nikolaevna  

Abstract. The paper describes a physical model of the interaction between an abrasive grain and the workpiece 
surface under conditions of high temperatures, pressures, and chemical affinity of materials. 

Keywords: abrasive grain, high temperatures, pressure, application software, chemical affinity of materials, 
physical model. 

Аннотация. В работе описана физическая модель взаимодействия абразивного зерна с поверхностью 
заготовки в условиях высоких температур, давлений и химического сродства материалов. 

Ключевые слова: абразивное зерно, высокие температуры, давление, прикладные программы, сродство 
материалов, физическая модель. 
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Rabtsevich Vadim Alexandrovich,  

Abstract. An analysis of the technological process for manufacturing TSSOP packages on a lead frame using high-
temperature transfer molding has been carried out. The materials used for the components of these products are considered. 
Modeling of wire sweep caused by the flow of molten epoxy molding compound has been performed for various microwire 
materials. The simulation results revealed that the main influence on wire sweep is exerted by the stiffness of the material,  
and therefore copper is a more preferable option for use in this technology. 

Keywords: EMC, packaging; transfer molding; lead frame, TSSOP. 
Аннотация. Проведен анализ технологического процесса изготовления корпусов типа TSSOP на выводной 

рамке методом высокотемпературного литья под давлением. Рассмотрены материалы для изготовления 
компонентов данных изделий. Проведено моделирование смещения микросварных соединений потоком расплава 
эпоксидного формовочного компаунда для различных видов материалов микропроволоки. По результатам 
моделирования выявлено, что основное влияние на смещение микросварных соединений оказывает жесткость 
материала, вследствие чего медь является более предпочтительным вариантом для использования в данной 
технологии. 

Ключевые слова: пресс-материал; корпусирование; литье под давлением; выводная рамка, TSSOP. 
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Zaykova Viktoriya Igorevna

Drabenko Dmitry Vadimovich 

Abstract. This analytical review examines the evolution of automated control systems (ACS) for conveyor 
production in the USSR and Russia throughout the 20th and 21st centuries. The work traces the path from the first mechanized 
conveyor lines in the 1930s to the introduction of complex computer-based ACS in the 1970s and 1980s. The article analyzes 
the challenges of the 1990s transition period and the subsequent digital transformation in the 2000s, which involved the 
integration of ERP/MES systems and robotization. Special attention is given to the current stage, characterized by the 
transition to Industry 4.0 principles using IoT, artificial intelligence, and digital twins. The article concludes by outlining 
the prospects for the development of the “digital pipeline” until 2030 in the context of import substitution and government 
programs for technological development. 

Keywords: conveyor production, automated control systems (ACS), history of the USSR industry, digitalization of 
production, Industry 4.0, robotization, ERP/MES systems, import substitution, industrial Internet of Things (IioT), artificial 
intelligence in industry 

Аннотация. Данный аналитический обзор рассматривает эволюцию автоматизированных систем 
управления (АСУ) конвейерным производством в СССР и России на протяжении XX–XXI веков. В работе 
прослеживается путь от первых механизированных конвейерных линий 1930-х годов до внедрения сложных АСУ ТП 
на базе ЭВМ в 1970-1980-х годах. Анализируются сложности переходного периода 1990-х годов и последующая 
цифровая трансформация в 2000-х, связанная с интеграцией ERP/MES-систем и роботизацией. Особое внимание 
уделено современному этапу, характеризующемуся переходом к принципам Индустрии 4.0 с использованием IoT, 
искусственного интеллекта и цифровых двойников. В заключении обозначены перспективы развития «цифрового 
конвейера» до 2030 года в контексте импортозамещения и государственных программ технологического развития. 

Ключевые слова: конвейерное производство, автоматизированные системы управления (АСУ), история 
промышленности СССР, цифровизация производства, индустрия 4.0, роботизация, ERP/MES системы, 
импортозамещение, промышленный Интернет вещей (IioT), искусственный интеллект в промышленности 
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Miftakhov Eldar Nailevich

 

Abstract. Object: Development of a mathematical model and software implementation of an interactive visualization 
algorithms for dynamic particles based on the Canvas API to improve user engagement. 

Methods: Vector normalization methods for particle motion control, modular arithmetic for canvas boundary 
handling, and a frame rate control algorithm for performance optimization were used. The software implementation is written 
in TypeScript using the Canvas API. 

Findings: An object-oriented model of the particle system was developed, and an algorithm for mouse cursor 
interaction through vector normalization was implemented. Tests confirm stable system operation at 10,000 particles with 
45–55 FPS, as well as the effectiveness of frame rate control for reducing the load on the user device. 

Conclusions: The proposed algorithmic solutions demonstrate high performance and can be used in the development 
of interactive web applications requiring dynamic 2D visualization with a large number of independent objects to enhance 
user engagement. 

Keywords: interactive visualization; dynamic particles; Canvas API; vector normalization; modular arithmetic; 
performance optimization. 

Аннотация. Цель: Разработка математической модели и программной реализации алгоритмов 
интерактивной визуализации динамических частиц на базе Canvas API для повышения вовлеченности 
пользователя. 

Методы: Использованы методы векторной нормализации для управления движением частиц, модульной 
арифметики для обработки границ холста и алгоритм контроля частоты кадров для оптимизации 
производительности. Программная реализация выполнена на языке TypeScript с использованием Canvas API. 
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Результаты: Разработана объектно-ориентированная модель системы частиц, реализован алгоритм 
взаимодействия с курсором через векторную нормализацию. Проведённые тесты подтверждают стабильную 
работу системы при 10 000 частиц с частотой 45–55 FPS, а также эффективность контроля частоты кадров для 
снижения нагрузки на пользовательское устройство. 

Выводы: Предложенные алгоритмические решения демонстрируют высокую производительность и могут 
быть использованы при создании интерактивных веб-приложений, требующих динамической 2D-визуализации с 
большим количеством независимых объектов для повышения вовлеченности пользователя. 

Ключевые слова: интерактивная визуализация; динамические частицы; Canvas API; векторная 
нормализация; модульная арифметика; оптимизация производительности. 

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
57 

 

  

𝑆 = (𝑥, 𝑦, 𝑣𝑦 , 𝑣𝑥, 𝑤, ℎ, 𝑐)           

𝑥, 𝑦 ⎯

𝑣𝑦 , 𝑣𝑥 ⎯

𝑤, ℎ ⎯

𝑐 ⎯

𝛥𝑡

{𝑥(𝑡 + 𝛥𝑡) = 𝑥(𝑡) + 𝑣𝑥 · 𝛥𝑡 𝑦(𝑡 + 𝛥𝑡) = 𝑦(𝑡) + 𝑣𝑦 · 𝛥𝑡    

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
58 

 

𝑥′ {𝑥 + 𝑊 + 𝜔,   если  𝑥 < −𝜔 𝑥 − 𝑊 − 𝜔, если 𝑥 > 𝑊 𝑥, иначе 

𝑊 ⎯

𝜔 ⎯
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𝑑 = (𝑥𝑐𝑢𝑟𝑠𝑜𝑟 − 𝑥, 𝑦𝑐𝑢𝑟𝑠𝑜𝑟 − 𝑦)

|𝑑| = √𝑑𝑥
2 + 𝑑𝑦

2

𝑑 ⃗⃗⃗⃗
𝑛𝑜𝑟𝑚 = (

𝑑𝑥

|𝑑⃗|
,

𝑑𝑦

|𝑑⃗|
)

𝑣⃗𝑛𝑒𝑤 = 𝑘 ⋅ 𝑑 ⃗⃗⃗⃗
𝑛𝑜𝑟𝑚

|𝑑| = 0, 
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Matveeva A.I. 

Antonova E.S. 

Antonov V.A. 

Abstract. This paper explores the role of gamification in assessing the effectiveness of quality management systems 
for organizations that interact with consumers through digital channels. The author argues that traditional QMS performance 
criteria—compliance with requirements, audit results, and achievement of process goals—no longer fully capture the true 
value of customer processes, as they fail to capture the consumer's behavioral and emotional response to digital services. The 
goal of this paper is to develop an expanded model for assessing quality management effectiveness, in which gamification 
marketing metrics serve as an independent analytical framework alongside traditional metrics. 

To address this objective, we analyzed the scientific literature on gamification theory and QMS effectiveness 
assessment, conducted a comparative analysis of existing methods, and reinterpreted published empirical data on the impact 
of game mechanics on consumer engagement, retention, NPS, and repeat engagement. It is demonstrated that digital 
engagement metrics complement, rather than replace, traditional quality assessment tools, especially in organizations whose 
customer value is primarily realized in the digital environment. Based on this, a model for integrating gamification metrics 
into QMS performance assessment is proposed, with the calculation of an integrated indicator and a meaningful 
interpretation of the management effect. 

Keywords: gamification, customer engagement, quality management, quality management system, performance, 
digital user experience, retention, NPS, customer satisfaction. 

Аннотация. Работа посвящена обоснованию места геймификации в системе оценки результативности 
управления качеством организации, работающей с потребителем через цифровые каналы. Автор исходит из того, 
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что классические критерии результативности СМК — соответствие требованиям, результаты аудитов, 
достижение целей процессов — перестали полностью описывать реальную ценность клиентских процессов, 
поскольку не фиксируют поведенческую и эмоциональную реакцию потребителя на цифровой сервис. Цель работы 
— построить расширенную модель оценки результативности управления качеством, в которой маркетинговые 
метрики геймификации выступают самостоятельным аналитическим контуром наряду с традиционными 
показателями. 

Для решения поставленной задачи применены анализ научной литературы по теории геймификации и 
оценке результативности СМК, сравнительный анализ существующих методик и вторичная интерпретация 
опубликованных эмпирических данных о влиянии игровых механик на активность, удержание, NPS и повторное 
взаимодействие потребителей. Показано, что показатели цифровой вовлеченности не подменяют, а дополняют 
традиционный инструментарий оценки качества, особенно в организациях, чья ценность для клиента 
формируется преимущественно в цифровой среде. На этой основе предложена модель интеграции метрик 
геймификации в оценку результативности СМК с расчетом интегрального показателя и содержательной 
интерпретацией управленческого эффекта. 

Ключевые слова: геймификация, вовлеченность потребителей, управление качеством, система 
менеджмента качества, результативность, цифровой пользовательский опыт, retention, NPS, удовлетворенность 
потребителей. 
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Prytkova Evgeniya Andreevna,  

Abstract. The article discusses the problems of quality management of technological processes in the context of 
centralized management systems and substantiates the need for a transition to intelligent quality management of 
technological processes based on decentralized cyber-physical systems. The functional areas of interaction between 
cyberphysical systems and humans have been identified, which makes it possible to fully automate operational control, ensure 
predictive quality control, minimize the influence of the human factor and reduce the level of defects. A control algorithm has 
been developed that includes continuous data collection, analysis using neural network forecasting models, automatic 
parameter adjustment, and coordination of actions between sites.  

Keywords: intelligent quality management, decentralized cyber-physical systems, digital twin, neural network 
models, predictive analytics, control algorithm, Industrial Internet of Things. 

Аннотация. В статье рассматриваются проблемы управления качеством технологических процессов в 
условиях централизованных систем менеджмента и обоснована необходимость перехода к интеллектуальному 
управлению качеством техпроцессов на основе децентрализованных киберфизических систем. Определены 
функциональные зоны взаимодействия киберфизических систем и человека, что позволяет полностью 
автоматизировать операционный контроль, обеспечить предиктивный контроль качества, минимизировать 
влияние человеческого фактора и снизить уровень брака. Разработан алгоритм управления, включающий 
непрерывный сбор данных, их анализ с помощью нейросетевых моделей прогнозирования, автоматическую 
корректировку параметров и координацию действий между участками.  

Ключевые слова: интеллектуальное управление качеством, децентрализованные киберфизические системы, 
цифровой двойник, нейросетевые модели, предиктивная аналитика, алгоритм управления, промышленный 
интернет вещей. 
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Gorbatov Stepan Denisovic

Pritulik Mikhail Aleksandrovich

Drabenko Dmitry Vadimovich 

Abstract. The article is devoted to the analysis of the application of artificial intelligence technologies in urban 
studies and municipal management. It examines the theoretical foundations of digital urbanism, as well as international and 
domestic experience in implementing AI solutions, including the generative design platform rTIM, the monitoring system of 
the Lakhta Center, and Moscow-based projects such as "Smart Intersection" and "Digital Twin of Moscow." Special attention 
is paid to the legal regulation of AI use in Russia, as well as the risks and limitations associated with the deployment of such 
systems. The authors conclude that artificial intelligence is becoming a strategic tool for transitioning from reactive to adaptive 
urban governance. However, its sustainable development requires improvement of the regulatory framework, ensuring 
algorithmic transparency, and training qualified personnel. 

Keywords: artificial intelligence, urban studies, municipal management, smart city, digital twin, generative 
design, urban planning, transport planning, legal regulation, digital economy.  

Аннотация. Статья посвящена анализу применения технологий искусственного интеллекта в 
урбанистике и муниципальном управлении. Рассматриваются теоретические основы цифровой урбанистики, 
международный и отечественный опыт внедрения ИИ-решений, включая платформу генеративного 
проектирования rTIM, систему мониторинга Лахта-Центра, московские проекты «Умный перекрёсток» и 
«Цифровой двойник Москвы». Отдельное внимание уделяется правовому регулированию использования ИИ в 
России, а также рискам и ограничениям, связанным с внедрением таких систем. Авторы приходят к выводу, что 
искусственный интеллект становится стратегическим инструментом перехода от реактивного к адаптивному 
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управлению городскими территориями, однако его устойчивое развитие требует совершенствования 
нормативной базы, обеспечения прозрачности алгоритмов и подготовки квалифицированных кадров.  

Ключевые слова: искусственный интеллект, урбанистика, муниципальное управление, умный город, 
цифровой двойник, генеративное проектирование, градостроительство, транспортное планирование, правовое 
регулирование, цифровая экономика.  
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Krasnova Marina Nikolaevna, 

Abstract. This article examines the challenges associated with assembly jig tooling when transitioning from the 
production of a left-hand aircraft wing panel to a right-hand one. A design for a universal assembly jig featuring quick-change 
supports is proposed. Key design solutions are described, including a standardized mounting flange, a gas strut for 
positioning, and a system of locking pins (both conventional and ball-lock types). Materials for the load-bearing components 
were selected. Results from 3D modeling in Kompas-3D and finite element analysis are presented. The practical significance 
of the development and its role in enhancing the flexibility of aircraft manufacturing are demonstrated. 

Keywords: assembly jig, wing panel, rapid reconfiguration, gas strut, locking pins, positioning accuracy, Kompas-
3D, aircraft manufacturing. 

Аннотация. В статье рассмотрены  проблемы стапельной оснастки при переходе с производства левой 
панели крыла самолета на правую. Предложена конструкция универсального стапеля с быстросменными опорами. 
Описаны основные конструктивные решения: унифицированный фланец крепления, газовый амортизатор для 
позиционирования, система стопорных штифтов (классических и шариковых). Выполнен выбор материала 
несущих элементов. Приведены результаты 3D-моделирования в среде Kompas-3D и конечно-элементного анализа. 
Показана практическая значимость разработки и повышения гибкости авиастроительного производства. 

Ключевые слова: стапель, панель крыла, быстрая переналадка, газовый амортизатор, стопорные 
штифты, точность позиционирования, Kompas-3D, авиастроение. 
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Petriankin A.V.,  

Grodzenskiy Ya.S.,  

Abstract. Relevance. Zero Trust Network Access architectures reduce the network exposure of protected services, 
but move the center of trust to the identity infrastructure. An identity provider authenticates subjects, issues access tokens, 
transfers attribute assertions, and integrates with access policies. Its compromise, including administrative accounts, signing 
keys, or federated connections, can therefore affect many relying services. Objective. To develop an attack-surface model for 
an identity provider in ZTNA and classify the main compromise vectors of the identity plane. Methods. The study uses the 
NIST SP 800-207 architecture, set-theoretic attack-surface modeling, analysis of SAML 2.0, OpenID Connect and OAuth 
2.0, and publicly described identity incidents and techniques. Results. The identity-plane attack surface is defined as a 
component of the ZTNA control-plane attack surface. The model distinguishes compromise of a user session, a signing key, 
administrative access, and federated trust. It shows that ZTNA reduces network exposure in normal operation, whereas IdP 
compromise produces a trust-concentration effect whose impact depends on the number and criticality of relying services. 
Scientific novelty. The novelty lies in modeling the IdP not merely as an authentication component but as an independent 
attack-surface object within the ZTNA control plane. Unlike approaches that focus primarily on network reachability in the 
data plane, the proposed model accounts for trust-violation scenarios: compromise of a user session, theft of signing keys, 
compromise of an IdP administrator, and breach of federated trust relationships. This makes it possible to quantify risk 
concentration in the identity infrastructure and compare architectures not only by the number of active network sessions but 
also by the amount of trust delegated to the identity provider. 

Keywords and phrases: zero trust network access, ZTNA, identity provider, IdP, attack surface, identity plane, 
trust concentration, SAML, OpenID Connect, multi-factor authentication bypass. 

Аннотация. Архитектуры доступа с нулевым доверием (Zero Trust Network Access, ZTNA) уменьшают 
сетевую экспонированность защищаемых сервисов: пользователь получает доступ не к внутреннему сегменту 
сети, а к конкретному приложению или ресурсу. Однако при этом центр доверия переносится с сетевого периметра 
на инфраструктуру идентификации. Провайдер идентификационных данных (Identity Provider, IdP) становится 
узлом, через который проходят аутентификация, выпуск маркеров доступа, передача атрибутных утверждений 
и интеграция с политиками доступа. Поэтому компрометация IdP, его административных учетных записей, 
ключей подписи или федеративных связей способна затронуть сразу множество сервисов, доверяющих его 
утверждениям. Цель: разработка модели оценки поверхности атаки провайдера идентификационных данных в 
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ZTNA-архитектурах и классификация основных векторов компрометации плоскости идентификации. Методы. 
Использованы архитектурный анализ модели Zero Trust по NIST SP 800-207, теоретико-множественное 
моделирование поверхности атаки, анализ протоколов и стандартов SAML 2.0, OpenID Connect и OAuth 2.0, а 
также обобщение публично описанных инцидентов и техник атак на инфраструктуру идентификации. 
Результаты: введено понятие поверхности атаки плоскости идентификации как частной составляющей 
поверхности атаки плоскости управления ZTNA. Предложена сценарная модель экспонированности IdP, 
различающая компрометацию пользовательской сессии, ключа подписи, административного доступа и 
федеративного доверия. Показано, что в штатном режиме ZTNA может сокращать сетевую экспонированность 
сервисов, но при компрометации IdP возникает эффект концентрации доверия, при котором масштаб 
последствий определяется числом сервисов, доверяющих данному провайдеру идентификационных данных. Научная 
новизна и элемент авторского вклада  состоят в том, что IdP рассматривается не только как компонент 
аутентификации, а как самостоятельный объект моделирования поверхности атаки плоскости управления 
ZTNA. В отличие от подходов, оценивающих преимущественно сетевую достижимость сервисов в плоскости 
передачи данных, предложенная модель учитывает сценарии нарушения доверия: захват пользовательской сессии, 
кражу ключей подписи, компрометацию администратора IdP и нарушение федеративных связей. Это позволяет 
количественно описывать концентрацию риска в инфраструктуре идентификации и сопоставлять архитектуры 
не только по числу активных сетевых сессий, но и по объему доверия, делегированного IdP. 

Ключевые слова: доступ с нулевым доверием, ZTNA, провайдер идентификационных данных, IdP, 
поверхность атаки, плоскость идентификации, единая точка компрометации, SAML, OpenID Connect, обход 
многофакторной аутентификации. 

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
101 

 

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
102 

 

𝐴𝑆𝑡𝑜𝑡𝑎𝑙(𝑡) = 𝐴𝑆𝑑𝑎𝑡𝑎(𝑡) + 𝐴𝑆𝑐𝑜𝑛𝑡𝑟𝑜𝑙(𝑡) + 𝐴𝑆𝑒𝑛𝑑𝑝𝑜𝑖𝑛𝑡(𝑡)

𝐴𝑆𝑑𝑎𝑡𝑎(𝑡) 𝐴𝑆𝑐𝑜𝑛𝑡𝑟𝑜𝑙(𝑡)

https://creativecommons.org/licenses/by/4.0/deed.ru|


Professional science applies the Creative Commons Attribution (CC BY 4.0) license to the materials published- 

https://creativecommons.org/licenses/by/4.0/deed.ru| 

 

International journal of Professional Science  
103 

 

𝐴𝑆𝑒𝑛𝑑𝑝𝑜𝑖𝑛𝑡(𝑡)

𝐴𝑆𝑖𝑑𝑝(𝑡) ⊂ 𝐴𝑆𝑐𝑜𝑛𝑡𝑟𝑜𝑙(𝑡)
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𝐴𝑆𝑘𝑒𝑦
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𝜒𝑘𝑒𝑦 𝑆𝑘𝑒𝑦
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𝐴𝑆𝑎𝑑𝑚𝑖𝑛
𝑖𝑑𝑝

= ∑𝑎∈𝐴𝑐𝑜𝑚𝑝
∑𝑠∈𝑆(𝑎) 𝑤𝑠

𝐴𝑐𝑜𝑚𝑝 𝑆(𝑎)

𝐴𝑆𝑓𝑒𝑑
𝑖𝑑𝑝 = ∑𝑓∈𝐹𝑐𝑜𝑚𝑝
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𝑠1 𝑤𝑠1
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𝐴𝑆𝑐𝑟𝑒𝑑
𝑖𝑑𝑝 (𝑡) = 3 ⋅ 0,2 ⋅ 0,2 + 5 ⋅ 0,2 ⋅ 0,3 = 0,42.

𝐴𝑆𝑘𝑒𝑦
𝑖𝑑𝑝 = 3 + 5 + 4 + 2 = 14.

𝐴𝑆𝑎𝑑𝑚𝑖𝑛
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Abstract. The successful implementation of the national project “Infrastructure for Life” in Russia provides for a 
significant acceleration of the construction of highways and road transport facilities. Therefore, the innovative search for a 
directional increase in the impact resistance of concrete for transport purposes remains relevant. This article is aimed at 
considering technological approaches to increase the operational durability of concrete culvert transport structures. The 
functional purpose of culverts is the optimal passage of small watercourses that occur during heavy rains and intense 
snowmelt. Culverts for road transport purposes must meet the operational requirements of strength, reliability of water flow 
passage, resistance to damage and durability. One of the effective ways to increase the impact resistance of hydraulic 
engineering concrete transport composites is the modification of various types of dispersed reinforcement: basalt, polymer, 
steel fibers. The targeted introduction of steel fiber into the concrete composition (with a diameter of 0.3 to 1.0 mm) with an 
optimal percentage of volumetric reinforcement of 1.5% after hardening of the fiber concrete increases the tensile strength by 
120-150%. Calculations of culverts of transport infrastructure using a directional increase in the impact resistance of steel 
fiber reinforced concrete were performed for two load variants (symmetrical temporary load application and asymmetric) and 
for two embankment heights above the structure (1 and 4 meters). Culverts of highways using steel-fiber reinforced concrete 
have increased crack resistance, water resistance, impact resistance, and tensile strength up to 30 MPa. 

Keywords:  transport infrastructure, culvert, fibro concrete. 
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